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GLOSARIO

Seguridad informatica: Se ocupa de la implementacion técnica y de Ia operacion
para la proteccion de la informacién.

Seguridad de la informacién: Se Ocupa de evaluar el riesgo y las amenazas,
traza el plan de accién y esquemas normativos. Es la linea estratégica de las
Seguridad.

Amenazas: Cualquier evento, persona, situacién o fenémeno que pueda causar
dano.

Vulnerabilidades: Falla o debilidad en un sistema que puede ser explotada por
quien la conozca.

Riesgo: Probabilidad de ocurrencia de una amenaza.
Controles: Conjunto de mecanismos que regulan el funcionamiento de un sistema.

Activo de Informacion: Toda la informacion que maneja con la que cuenta una
organizacion para un correcto funcionamiento.

Analisis de brechas: es una herramienta de analisis para comparar el estado y
desemperio real de una organizacion, estado o situacién en un momento dado.

Analisis de Riesgo: Método empleado para evaluar los riesgos informaticos y
obtener respuesta de peligro.

Gestion del Riesgo Informaticos: Actividades empleadas para mitigar los riesgos
informaticos.

Incidente de seguridad informatica: dafio que puede comprometer las
operaciones de la Empresa.

Informacién: Conjunto de datos que tienen un significado.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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INTRODUCCION

El proceso de administracion de riesgos es un método l6gico y sistematico para
establecer el contexto, identificar, analizar, evaluar, monitorear y comunicar los
riesgos asociados con una actividad, funcién o proceso de tal forma que permita a
las entidades minimizar pérdidas y maximizar oportunidades.

Todos las Empresas en la ejecucién de sus actividades, estan propensas a
desarrollar riesgos el cual pueden ocasionar fracasos en una gestién; por lo tanto,
es necesario tomar las medidas anticipadas, para identificar las causas y
consecuencias de la materializacion de dichos riesgos, buscando prevenir los
efectos no deseados que se puedan presentar en cuanto a seguridad de la
informacion y asi facilitar su identificacion, definicién de controles y dar lineamientos
concisos para su adecuada gestion.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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o OBJETIVOS

1.1OBJETIVO GENERAL
Mitigar la materializacion de los riesgos de seguridad de la informacién en La
Empresa Regional De Servicio Publico Domiciliarico EMCANDELARIA S.A.S

E.S.P, propendiendo al aumento de confianza en el tratamiento de la informacién
que se almacena y maneja en la Entidad.

1.2 OBJETIVOS ESPECIFICOS

Determinar el alcance del plan de gestion de riesgos de la seguridad y privacidad
de la informacion.

Definir los principales activos de informacion a proteger en la Entidad.
Identificar los riesgos, amenazas y vulnerabilidades en la Empresa.

Establecer los controles y politicas de la seguridad de la informaciéon que
garantice la confidencialidad integridad y disponibilidad de la informacion.

Proponer soluciones para minimizar los riesgos a los que esta expuesto cada
activo.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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2. ALCANCE

Esta guia, proporciona la metodologia establecida por la Entidad para la
administracion y gestion de los riesgos a nivel de procesos; orienta sobre las
actividades a desarrollar desde la definicion del contexto estratégico, la
identificacion de los riesgos, su analisis, valoracién y la definicion de las opciones
de manejo que pueden requerir la formulacién de acciones adicionales para
garantizar una adecuada gestion del riesgo.

3. AMBITO DE APLICACION

Los lineamientos definidos en este plan, aplica para la gestion de los riesgos en la
Empresa Regional De Servicio Publico Domiciliario EMCANDELARIA S.A.S E.S.P.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION



Fecha de
/- K PLAN DE TRATAMIENTO DE RIESGOS 23?6';523‘82‘;
YA DE SEGURIDAD Y PRIVACIDAD DE LA 2ENE-
EMCANDELARIA INFORMACION Version: 02

Péagina 7 de 20

4. PLAN DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El Plan de Seguridad de la Informacion de EMCANDELARIA S.A.S E.S.P esta
encaminado a la deteccién de vulnerabilidades para una vez detectadas, tomar las
medidas necesarias para prevenir inconvenientes de la ciberseguridad. Es por esto
que se llevan a cabo cuatro (4) etapas para mitigacién de riesgos informaticos asi.

4.1ldentificacion
Se denomina activo a aquello que tiene algin valor para la Empresa y por tanto
debe protegerse. En esta etapa se realiza inventario de los activos de informacion
pertenecientes a la empresa EMCANDELARIA S.A.S E.S.P. como base para la

gestién de riesgos de seguridad de la informacion y determinar los niveles de
proteccién requeridos.

Infraestructura de Tl

- Oficinas

- Escritorios

- Archivadores

- Equipos de alarma

- Supresion contra incendio

- Otros dispositivos de seguridad

Hardware de TI

- Equipos de cdmputo de escritorio

- Equipos de computo portatiles

- Servidor

- Impresoras

- Dispositivos de almacenamiento Backup
-  Mobdems

- Planta telefénica

- Dispositivos de comunicacién movil

- Lineas de terminacioén de red

Software de TI

- Sistemas operativos

- Herramientas de office

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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- Antivirus

- Software contable
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INFORMACION

- Software de gestion documental

Activos de servicios de Tl

- Servicios de red

- Servicios de monitoreo gps

- Correo electrénico

- Mensajeria instantanea en red

- Servicios web

- Redes sociales institucionales

- Contratos de soporte

- Bases de datos

4.2IDENTIFICADORES DE RIESGOS
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RIESGOS INFORMATICOS

CAUSAS

EFECTO

Perdida Robo o Fuga de
Informacion

-Fallas en el proceso de copia de respaldo o
de restauracion de la informacion, o pérdida
de la misma.

-No contar con acuerdos de confidencialidad
con los empleados y terceros

-Falta de autorizacion para la extraccion de
informacion generada por requerimientos.

-Ingreso a la red y acceso a los activos de Tl
por parte de maquinas ajenas a la entidad

-Ataques cibernéticos internos o externos

-Empleados no capacitados en los temas de
riesgos informaticos.

-Prestar los equipos informaticos a personal
no autorizado.

-No cerrar sesién cuando se desplaza del
puesto.

-Acceso no autorizado a las dependencias.

-Conectar
equipos.

dispositivos externos a los

-Afectacién parcial o total de la
continuidad de las operaciones
de los servicios

-Vulneracion de los sistemas

de seguridad operando
actualmente
-Mala imagen, multas,
sanciones y pérdidas
econémicas
-Generacion de consultas,

funcionalidades o reportes con
informacion sensible de los
clientes

-Pérdida o fuga de informacion

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS

HACEMOS RESPONSABLES POR SU ACTUALIZACION
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-Falta de implementacién de la politica
escritorio limpio

RIESGOS INFORMATICOS

CAUSAS

EFECTO

Correos electronicos de
extrana procedencia

-Empleados no capacitados en los temas de
riesgos informaticos.

- Desconocimiento del riesgo.

- Falta de Filtros en el Servidor de Correo

- Programas de DLP (Data Lost Prevention)
- Falta de instalacion de EndPoint

(programa seguridad punto final) en las
estaciones de trabajo.

-Cifrado de la informacién.

- Captura de las pulsaciones
del teclado.

- Monitoreo de las actividades
realizadas en el equipo.

- Ataque remoto mediante un
troyano o gusano.

- Robo de contrasefias.

- Robo de documentos y/o
archivos.

Dano en los equipos

- Falta de mantenimiento o mala conexién
de los mismos en las instalaciones eléctricas

- Falta de equipos regulatorios de
electricidad

- Fallas por defectos de fabrica

-Perdida de informacién

-Perdidas de los
informaticos

quipos

- Indisponibilidad del Servicio

- Limitaciones en los procesos

tecnoldgicos - Humedad
- Falta de ambiente adecuado para los
equipos
- Desconocimiento del cuidado de los
equipos
-Desconocimiento del riesgo. -Creacion de perfil de ataque
Dumpsterdiving
(buceo en la basura) -Falta de capacitacion y conciencia. -Captura de informacion
privilegiada

-Dafio externo del ISP (Internet service - Acceso a la red
provider) - Acceso a informacion vy

Perdida de conectividad

archivos - Ataque DDoS o
DOS (denegacion de servicios
distribuidos o Denegacion de
servicios )

Ataques Informaticos

- Insiders
-Estimulo o Reto personal
-Animo de lucro

-Espionaje

-Dafio en los equipos
tecnologicos

- Incidente en la
confidencialidad, integridad vy

disponibilidad de la informacion
-Denegacion de servicios
-Secuestro de la informacion
-Divulgacion ilegal de Ila
informacion

-Suplantacion de identidad
-Destruccion de la informacién

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS

HACEMOS RESPONSABLES POR SU ACTUALIZACION
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[ | -Soborno de la informacion
4.3IDENTIFICADOR DE AMENAZAS
AMENAZA TIPO

Polvo, Corrosion

Evento Natural

Inundacién

Evento Natural

Incendios

Evento Natural

Fendmenos Sismicos

Evento Natural

Fendmenos Térmicos

Evento Natural y Dafio fisico

Perdida en el suministro de energia

Dano Fisico

Espionaje remoto

Acciones no autorizadas

Ingenieria Social

Acciones no autorizadas

Intrusion

Acciones no autorizadas

Accesos forzado al sistema

Acciones no autorizadas

4.4IDENTIFICACION DE VULNERABILIDADES

VULNERABILIDADES

DESCRIPCION

Facil acceso a las areas de trabajo

No existe un control para el acceso de las
personas no autorizadas a las areas de
trabajo de la empresa

Falta de dispositivos de seguridad
biométrica para acceso a las areas de alto
riesgo.

El dispositivo de seguridad biométrica
reduce el riesgo de robo de informacién o
equipos electronicos por facil acceso.

Falta de Politica de escritorio Limpio.

La politica de escritorio limpio, es
implementada para que los funcionarios no
dejen expuestos: documentos, equipos
electronicos u objetos de valor, sobre los
escritorios, que pueden ser robados
facilmente.

Falta de maquina trituradora de papel

La maquina trituradora de papel , evita que
las personas arrojen documentos
importantes con informacién personal a la

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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basura, y que puedan ser usados para
crear perfiles de ataque.

Falta de Capacitacién de los empleados
responsables de temas de seguridad
Informatica.

El eslabon mas débil en términos de
seguridad informatica en una organizacion
son los empleados, dado que no tienen
conocimiento sobre las amenazas y
riesgos que enfrentan y como poder
mitigarlos.

Falta de equipos electrénicos para copias
de respaldo.

El no contar con un HDD externo, impide a
los empleados realizar copias de respaldo
o Back ups

Falta de equipos empresariales.

El' no contar con suficientes equipos
empresariales, lleva a los empleados a
traer equipo personal que pueden afectar el
funcionamiento de la red o infectarla.
Adicionalmente promueve el compartir
cuentas de usuarios y calves que pueden
afectar al prestador

Equipos clonados.

Los equipos clonados no cuentan con
software legal que pueden infectar la red o
traer problemas legales

4.51DENTIFICACION DE CONTROLES EXISTENTES

La identificacién de los controles existentes permite realizar la evaluacion de
riesgos. Lo controles garantizan que al momento de la materializacién de un riesgo
se reduzcan o mitiguen los riesgos informaticos y la organizacién funcionen
correctamente. Pero se debe tener en cuenta que nunca se va a estar 100%
seguros. Dada la importancia de los controles, con que cuenta la Empresa
EMCANDELARIA S.A.S E.S.P, no es adecuado exponerlos en el proyecto, por lo

que se pueden crear perfiles de ataque.

5. Evaluacion De Riesgos

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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En esta etapa se establecen las situaciones que ponen en peligro los activos
anteriores el cual la Empresa esta propensa a solventar

Infraestructura de TI

- Fuego

- Danfos por agua

- Danos eléctricos

- Oftros desastres naturales.

Hardware de TI

- Perdida Robo o Fuga de Informacién

- Manipulacién de la configuracion

- Suplantacién de la identidad del usuario
- Abuso de privilegios de acceso

- Eliminacién de copias de seguridad

Software de Tl y Activos de servicios de Tl

- Virus

- Malware

- Control de acceso a internet

- Cambios regulatorios

- Contrasefias de acceso irregulares

- Introduccion de falsa informacion

- Ausencia de capacitacion al personal en seguridad informatica
- Correos electronicos de extrafia procedencia

Para la evaluacion de riesgos se realiza una comparacion entre, la probabilidad de
ocurrencia del riesgo con el impacto del mismo. Se emplea una matriz llamada
“Matriz de Calificacion, Evaluacion y respuesta a los Riesgos”.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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TABLA DE PROBABILIAD
NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
1 |Raro El evento puede ocurrir solo en circunstancias |No se ha presentado en los Gltimos 5
excepcionales afios
2 |improbable |El evento puede ocurrir en algiin momento  |Al menos una vez en los Gltimos 5 afios
3 |posible El evento podria ocurrir en algin momento  |Al menos una vez en los dltimos 2 afios
El evento probablemente ocurraenla . .
4 |probable , ) ) Al menos unavez en el Gltimo afio
mayoria de las circunstancias
Se espera que el evento ocurra en la mayoria ,
5 |Casi Seguro 3 . : . / Mas de una vez al afio
de las circunstancias
TABLA DE IMPACTO
NIVEL DESCRIPTOR DESCRIPCION
o Si el hecho llegara a presentarse, tendria
1 Insignificante . . .
consecuencias o efecto minimos sobre la entidad
Si el hecho llegara a presentarse, tendria bajo
2 Menor J .. ;
impacto o efecto minimos sobre |la entidad
Si el hecho llegara a presentarse, tendria
3 Moderado medianas consecuencias o efecto sobre la
entidad
Si el hecho llegara a presentarse, tendria altas
4 Mayor . :
consecuencias o efectos sobre la entidad
si el hecho llegara a presentarse, tendria
5 Catastrofico desastrosas consecuencias o efectos sobre la
entidad

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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: IMPACTO
PROBABILIDAD -
' | Insignificante(1) | Menor(2) | Moderado(3) |Mayor(4) |Catastréfico(5)
Raro(1) B B M A A
Improbable(2) B B M A
Posible(3) B M A
Probable(4) M A A
Casi Seguro (5) A A

B:Zona de Riesgo Baja: Asumir el Riesgo
M:Zona de Riesgo Moderada: Asumir el Riesgo, Reducir el Riesgo

A:Zona de Riesgo Alta: Reducir ,Evitar, Compartir o Transferir

— Reducir El Riesgo, Evitar Compartir o Transferir

CALIFICACION

EVALUACION MEDIDA DE
RIESGO R N, e — TIPODEIMPACTO | ,0NA DE RIESGO|  RESPUESTA
Confidencialidad ; :

. ; . ' Reducir Evitar,
Perdida AR”obo o Fuga de 3 3 _ mtgglfldad, ALTO Compartir o
Informacién disponibilidad de la ;

: s 5 Transferir
informacioén.
Confidencialidad, :
Correos eléctronicos de extrafia 1 5 integridad, , . Asumir el Riesao
procedencia disponibilidad de la t g
informacion. -
Dafio en los equipos tecnologicos 4 1 DISpOthI|Id§d' ke MODERADO Asumlrel ngsgo.
Infformacién Reducir el Riesgo
Cumpsisrdiving(Hesss ea 1 2 Confidencialidad © | Asumirel Riesgo
Basura) L
: - Reducir ,Evitar,
Perdida de Conectividad 5 2 Crepanibiliiad 5. ia ALTO Compartir o
Informacién 5
Transferir
Confidencialidad, Reducir El
. integridad Riesgo, Evitar
At Inf t 3 o Ters ' ;
PR RS ! 5 disponibilidad de la et Compartir o
informacion. Transferir

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS

HACEMOS RESPONSABLES POR SU ACTUALIZACION
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6. PRIORIZACION DE PROTECCION Y TOMA DE DECISIONES -
TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

1. Disefnar e implementar un programa anual de capacitacion y sensibilizaciéon
en seguridad de la informacion para empleados.

2. Implementar y celebrar clausulas de confidencialidad, integridad y seguridad
de la informacién en contratos con empleados y proveedores que prestan

servicios a la Empresa.

3. Establecer e implementar una politica de copias de respaldo para
salvaguardar la informacion critica.

4. Continuar implementando la politica de almacenamiento en disco interno del
equipo de computo “D, E o F”.

5. Denegar acceso a paginas desconocidas con contenido gratuito como mp3,
radio y redes sociales.

6. Implementar como servicio una solucién de anti malware avanzado para la
proteccion contra amenazas avanzadas persistentes (APT).

7. Implementar soluciones de seguridad que permiten tener total auditoria y
control sobre la infraestructura contratada en el dominio empresarial.

8. Asegurar el uso y apropiacion de las redes Sociales corporativas

9. Realizar copias de seguridad semanales de informacién institucional

10. Instalar actualizaciones de software periddicamente

11.Implementar cambio de contrasefas periddicamente

12.Monitorear a los terceros periédicamente para verificar que los controles de
seguridad, los acuerdos de servicio definidos y demas requerimientos de

seguridad que se contrataron estan siendo implementados, operados y
mantenidos.

La Gestidn del Riesgo en la seguridad de la informacién debe de contribuir a:

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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e lIdentificacion de los Riesgos
e La valoracién de los Riesgos en términos de sus consecuencias y la
probabilidad de su ocurrencia
e La comunicacion y el entendimiento de la probabilidad y las consecuencias
de estos Riesgo
» El establecimiento del orden por prioridad para el tratamiento de los riesgos
e La priorizacién de las acciones para reducir la ocurrencia de los riesgos
e La participacion de los interesados cuando se tomen las decisiones sobre |a
gestion del riesgo y mantenerlos informados sobre el estado de la gestion de
riesgos.
e La eficacia del monitoreo de la gestidn del riesgo
e El'monitoreo y revisién con regularidad del riesgo y los procesos de gestion
de riesgos
» La captura de informacién para mejorar el enfoque de la gestion de riesgos
e La socializacién a los secretarios y al personal acerca de los riesgos y las

acciones que se toman para mitigarlos.

El reto es continuar con la implementacion de acciones que garanticen la seguridad
y privacidad de la informacién de la Empresa y avanzar hacia la adopcion de
meétodos mas seguros y efectivos, mediante la destinacién de recursos y gestion de
conocimiento de empresas similares, experiencias compartidas.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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RECOMENDACIONES

« Concientizar constantemente a los funcionarios de la Empresa EMCANDELARIA
S.A.S E.S.P, sobre la importancia de cumplir con la politica de seguridad de la

informacion.

* Aplicar correctivos o sanciones a los funcionarios que no cumplan con la politica

de seguridad de la informacién establecida.
* Mantener actualizada la politica de seguridad de la informacién
* Realizar Auditorias periédicas de Seguridad Informatica.

« Capacitar frecuentemente a los funcionarios de la EMCANDELARIA S.A.S E.S.P

en temas de seguridad informatica.

* Establecer un responsable de la seguridad informatica en cada departamento o

dependencia.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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7. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

De manera genérica a continuacion se entrega un texto guia para la elaboracion de
la politica general de seguridad de la informacion, este puede ser base del desarrollo
de dicho documento ya que contempla los principios basicos a tener en cuenta en
su elaboracion dentro de la planeacion del sistema de gestién de seguridad de la
informacion en una entidad.

La direcciéon de EMCANDELARIA S.A.S E.S.P entendiendo la importancia de una
adecuada gestién de la informacién, se ha comprometido con la implementacién de
un sistema de gestion de seguridad de la informacion buscando establecer un marco
de confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la misién
y vision de la entidad.

Para EMCANDELARIA S.A.S E.S.P, la proteccién de la informacion busca la
disminucién del impacto generado sobre sus activos, por los riesgos identificados
de manera sistematica con objeto de mantener un nivel de exposicion que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde
con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y la
ciudadania en general, teniendo en cuenta que los principios sobre los que se basa
el desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinadas por las siguientes premisas:

* Minimizar el riesgo en las funciones mas importantes de la entidad.

Cumplir con los principios de seguridad de la informacién.

*  Cumplir con los principios de la funcion administrativa.

* Mantener la confianza de sus clientes, socios y empleados.

* Apoyar la innovacién tecnolégica.

+ Proteger los activos tecnolégicos.

* Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacién.

* Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de EMCANDELARIA SAS
E.S.P

* Garantizar la continuidad del negocio frente a incidentes.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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* EMCANDELARIA S.A.S E.S.P ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestién de Seguridad de la
Informaciodn, soportado en lineamientos claros alineados a las necesidades
del negocio, y a los requerimientos regulatorios.

* Finalmente es de gran ayuda incluir la descripcién general de otras politicas
relevantes para el cumplimiento de los Objetivos planteados dentro del
proyecto del SGSI ya que éstas son el apoyo sobre el cual se desarrolla;
eéstas deben ser descritas de forma sencilla, puntual y muy efectiva.

A continuacién, se establecen 12 principios de seguridad que soportan el SGSI de
EMCANDELARIA S ASE.SP

* Las responsabilidades frente a la seguridad de la informacion seran definidas,

compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.

- EMCANDELARIA S.A'S E.S.P protegera la informacién generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnolégica y activos
del riesgo que se genera de los accesos otorgados a terceros (ej.: proveedores o
clientes), o como resultado de un servicio interno en outsourcing.

+ EMCANDELARIA S AS E.S.P protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para
ello es fundamental la aplicacion de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

« EMCANDELARIA S.A.S E.S.P protegera su informacion de las amenazas
originadas por parte del personal.

* EMCANDELARIA S.A.S E.S.P protegera las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

* EMCANDELARIA S.A.S E.S.P controlara la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

* EMCANDELARIA S.A.S E.S.P implementara control de acceso a la informacion,
sistemas y recursos de red.

« EMCANDELARIA S.A.S E.S.P garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION
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* EMCANDELARIA S.A.S E.S.P garantizara a través de una adecuada gestion de
los eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad.

* EMCANDELARIA S.A.S E.S.P garantizara la disponibilidad de sus procesos de

negocio y la continuidad de su operacion basada en el impacto que pueden generar
los eventos.

* EMCANDELARIA S.A.S E.S.P garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

UNA VEZ IMPRESO ESTE DOCUMENTO SE CONSIDERA COPIA NO CONTROLADA Y NO NOS
HACEMOS RESPONSABLES POR SU ACTUALIZACION






